	ДИСЦИПЛИНЫ СПЕЦИАЛИЗАЦИИ

	ВЫЧИСЛИТЕЛЬНЫЕ СЕТИ
	Дисциплина «Вычислительные сети» является дисциплиной специализации  учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  комплексной защиты информации.
Предметом курса являются основные методы защиты информации в компьютерных системах и стандарты оценки защищенности таких систем. В результате изучения курса студенты должны овладеть основными стандартами, необходимыми для построения защищенных информационных систем.

Цель курса: научить студентов основным принципам и методам, применяемым при организации и построении защищенных вычислительных сетей.

В курсе освещаются следующие вопросы: поддержка информационных технологий с помощью распределенных информационных систем и проблемы информационной безопасности, эталонные модели и архитектура безопасности, физический уровень вычислительных сетей, проблемы безопасности, уровень передачи данных, сетевой уровень.

Дисциплина изучается на 3 курсе, в 5 и 6 семестрах.

Трудоемкость дисциплины составляет 130 академических часов, из них аудиторных - 68 часов (36 часов – лекции, 8 часов – практические занятия, 24 часа – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (6 семестр), зачет  (5 семестр).

	СИСТЕМЫ И СЕТИ СВЯЗИ
	Дисциплина «Системы и сети связи» является дисциплиной специализации  учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  комплексной защиты информации.
Курс ориентирован на теоретическое изучение и практическое освоение принципов построения и применения современных сетей и систем передачи данных.

Целью курса является формирование знаний в области выбора, анализа и применения сетей и систем передачи данных.

Содержание курса охватывает основные понятия и определения передачи информации, эталонную модель взаимодействия открытых систем (модель ISO/OSI), модель TCP/IP, архитектуру и средства взаимодействия процессов в сетях, основные принципы построения и современные тенденции развития сетей. Рассматривается архитектура и топологии построения современных ЛВС, технологии Ethernet (FastEthernet, GigabitEthernet), TokenRing, FDDI – стандарты, принципы работы, сравнительные характеристики, преимущества и недостатки, основные средства построения современных ЛВС, классификации, внутренняя архитектура, режимы работы, протоколы сетевого уровня модели ISO/OSI. Изучаются основы организации и функционирования, архитектура и принципы построения сети Internet, протоколы маршрутизации, кроме того - мультисервисные сети, особенности построения таких сетей, технологии передачи голосового трафика VoIP, IP-телефония.

Дисциплина изучается на 4 курсе, в 7 семестре.

Трудоемкость дисциплины составляет 160 академических часов, из них аудиторных - 68 часов (36 часов – лекции, 20 часов – практические занятия, 12 часов – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (7 семестр).

	ОРГАНИЗАЦИЯ И УПРАВЛЕНИЕ СЛУЖБОЙ ЗАЩИТЫ ИНФОРМАЦИИ НА ПРЕДПРИЯТИИ
	Дисциплина «Организация и управление службой защиты информации на предприятии» является дисциплиной специализации  учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  информационной безопасности.

Курс освещает вопросы организации службы защиты информации, а также управления этой службой.


Целью курса является создание у студентов представления о структуре службы защиты информации, принципах организации этой службы, о методах организации и управления службой защиты информации в качестве основного звена систем защиты информации.

Структура курса предполагает рассмотрение места службы защиты информации в системе безопасности предприятия, описание функций службы защиты информации,  описание методов определения оптимальной структуры и штатного состава службы защиты информации применительно к специфике ее функций,  описание методов установления организационных основ и принципов деятельности службы защиты информации, описание методов подхода к общим и специфическим вопросам подбора и расстановки кадров, обучения, организации труда сотрудников службы защиты информации, анализ методов и технологии управления службой защиты информации.

Дисциплина изучается на 4-5 курсах, в 8 и 9 семестрах.

Трудоемкость дисциплины составляет 180 академических часов, из них аудиторных - 84 часа (44 часа – лекции, 36 часов – практические занятия, 4 часа – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является зачет  (8 и 9 семестры).

	СПЕЦКУРСЫ И СПЕЦСЕМИНАРЫ
	Дисциплина «Оптоэлектроника и фотоника» является дисциплиной специализации учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой информационной безопасности.
В курсе освещены базовые вопросы оптоэлектроники, а также методы физических измерений и решения задач в области оптики и оптоэлектроники.

Целью курса является формирование знаний в области физики явлений, лежащих в основе функционирования оптоэлектронных приборов, к оценке применимости различных оптоэлектронных устройств в областях информационных технологий, в том числе в защите информации.

Содержание курса включает изучение теоретических основ классической и квантовой теории излучения, взаимодействия излучения с веществом, структуры и принципов работы распространенных оптоэлектронных приборов, основ волоконно-оптической техники связи. Основной акцент сделан на применении оптоэлектронных устройств в информационно-технических средствах и выработке навыков расчета параметров информационных систем, использующих оптоэлектронные компоненты.

Дисциплина изучается на 3 курсе, в 5 семестре.

Трудоемкость дисциплины составляет 80 академических часов, из них аудиторных - 40 часов (20 часов – лекции, 20 часов – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является экзамен (5 семестр).

Дисциплина «Цифровая обработка сигналов» является дисциплиной специализации  (спецсеминар) учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  информационной безопасности
Курс посвящен изучению современных методов преобразования и обработки физических сигналов, с целью их эффективной передачи и хранения. 

Целью курса является знакомство с методами аналого-цифрового и цифро-аналогового преобразования сигналов, а так же с методами обработки оцифрованных сигналов: сжатие, шумоподавление, фильтрация.

Содержание курса включает рассмотрение аппаратных методов дискретизации и квантования аналоговых сигналов, их современные возможности, ограничения и компромиссные требования к их техническим характеристикам, в зависимости от решаемых задач. Рассматриваются основные методы обработки оцифрованных сигналов.

Дисциплина изучается на 3 курсе, в 6 семестре.

Трудоемкость дисциплины составляет 80 академических часов, из них аудиторных - 36 часов (20 часов – лекции, 20 часов – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является зачет (6 семестр).

Дисциплина «Операционные системы реального времени» является дисциплиной специализации  (спецсеминар) учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  информационной безопасности.
Предметом учебного курса являются механизмы и практические методы защиты информации операционных систем реального времени.

Цель курса - ознакомление студентов с современными средствами защиты информации в компьютерных системах, овладение методами решения профессиональных задач. Обучение студентов должно способствовать воспитанию у них профессиональной компетентности, профессионального кругозора, умения ориентироваться в продуктах и тенденциях  развития средств защиты информационных технологий.

Содержание курса включает рассмотрение, идентификацию, аутентификацию и авторизацию пользователей автоматизированной системы обработки информации (АСОИ), требований к архитектуре защищенных систем. В курсе рассматриваются: монитор безопасности, методы поиска программных закладок, архитектуру подсистемы защиты информации в ОС  реального времени, таксономия вирусов, неклассические сетевые атаки, средства активного сетевого аудита. 

Дисциплина изучается на 4 курсе, в 7 семестре.

Трудоемкость дисциплины составляет 80 академических часов, из них аудиторных - 36 часов (20 часов – лекции, 16 часов – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является экзамен (7 семестр).

Дисциплина «Методы реакции на инциденты информационной безопасности» является дисциплиной специализации  (спецсеминар) учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  информационной безопасности
Целью курса является формирование знаний о принципах и методах ведения информационного противоборства, а также об обеспечении информационной безопасности субъектов информационных отношений в этих условиях. Курс посвящен планированию комплексных решений по защите информации, учитывающих факторы, влияющие на финансовую устойчивость организации.

Структура курса раскрывает основные аспекты международного информационного противоборства, классификацию и характеристику применяемых методов, способов и средств ведения противоборства, ключевые вопросы организации систем обеспечения безопасности, проблемы противоборства в глобальных информационных сетей. А также основные положения теории управления непрерывностью бизнеса (на основе международных стандартов и отечественных нормативных актов), методологию обеспечения непрерывности бизнеса, формирование навыков создания стратегий и планов непрерывности бизнеса. Рассматриваются средства и механизмы обеспечения непрерывности бизнеса, в том числе стратегии резервирования информационных ресурсов, создание надежной инфраструктуры аппаратного обеспечения, моделирование условий и определение требований функционирования бизнес-процессов, разработка плана восстановления.

Дисциплина изучается на 5 курсе, в 9 семестре.

Трудоемкость дисциплины составляет 80 академических часов, из них аудиторных - 36 часов (20 часов – лекции, 16 часов – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является зачет (9 семестр).


