	ОБЩИЕ ПРОФЕССИОНАЛЬНЫЕ ДИСЦИПЛИНЫ

	Федеральный компонент

	ВВЕДЕНИЕ В СПЕЦИАЛЬНОСТЬ
	Дисциплина «Введение в специальность» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  информационной безопасности.

Содержание дисциплины охватывает круг вопросов, связанных с проблемами обучения специалистов в области защиты информации в современных условиях.  

Цель курса состоит в раскрытии основных положений Государственного образовательного стандарта по специальности, а также структуры и организации  учебного процесса и научно-исследовательской работы в рамках образовательной программы по дисциплине и оказании помощи студентам в быстрейшем освоении специфики университетского образования. Отдельная составляющая курса - знакомство с профессией специалиста по защите информации, предметом и областью его деятельности.

Структура курса предполагает рассмотрение сущности и значения специальности, раскрытие составляющих квалификационной характеристики специалиста по защите информации, раскрытие структуры образовательной программы и характеристики ее компонентов, определение состава знаний, которые должен получить специалист, раскрытие структуры учебного процесса и системы организации студенческой научно-исследовательской работы.

Дисциплина изучается на 1 курсах, в 1 семестре.

Трудоемкость дисциплины составляет 50 академических часов, из них аудиторных - 24 часа (24 часа – лекции).

Формой итогового контроля знаний студентов по дисциплине зачет (1 семестр).

	АППАРАТНЫЕ СРЕДСТВА ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ
	Дисциплина «Аппаратные средства вычислительной техники» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой комплексной защиты информации.

Предметом учебного курса являются вопросы, связанные с устройством и функционированием аппаратных средств вычислительной техники.  

Целью курса является приобретение знаний и умений, необходимых для  деятельности, связанной с эксплуатацией и обслуживанием современных средств вычислительной техники, а также подготовка обучаемых к грамотному и эффективному использованию компьютера как инструмента решения задач различной степени сложности в области информационной безопасности.

Содержание курса охватывает следующие вопросы: арифметические и логические основы цифровых машин, элементы и узлы ЭВМ, принцип программного управления и микропроцессоры, периферийные устройства ЭВМ, архитектура и принцип работы ПЭВМ, основы построения компьютерных сетей.

Дисциплина изучается на 1 курсе, в 1, 2  семестрах.

Трудоемкость дисциплины составляет 130 академических часов, из них аудиторных - 68 часов (36 часов – лекции, 24 часа – практические занятия, 8 часов – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (1, 2 семестры).

	МЕТОДЫ ПРОГРАММИРОВАНИЯ И ПРИКЛАДНЫЕ АЛГОРИТМЫ
	Дисциплина «Методы программирования и прикладные алгоритмы» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  комплексной защиты информации.

Курс охватывает круг вопросов, связанных с алгоритмизацией прикладных задач, классификацией уровней, стилей и языков программирования, написанием и отладкой программ, интерпретацией вычислительного процесса исполнения программы и знакомством с различными инструментальными системами программирования. 

Целью курса является формирование знаний и умений в области практического программирования, основанных на изучении основных стилей программирования, языков программирования высокого и низкого уровня.

Содержание курса охватывает основы алгоритмизации прикладных задач, методы построения алгоритмов, введение в языки программирования (классификация языков программирования, языки машинных команд и символического кодирования (Ассемблер), языки высокого уровня (PASCAL, С, JAVA), элементы структурного программирования, основы программирования на языке С (типы данных, переменные и строки, инициализация переменных, выражения, операции и операторы, массивы и указатели, функции, классы памяти, типы, модификаторы, структуры, объединения, динамическое распределение памяти, модели памяти, препроцессор языка, директивы, макросы, заголовочные файлы, ввод/вывод, текстовый и графический режимы, оболочки). Рассматриваются процедуры разработки, компиляции и отладки программ, а также механизмы интерпретации результатов исполнения программы. 

Дисциплина изучается на 2 курсе, в 3 и 4 семестрах.

Трудоемкость дисциплины составляет 160 академических часов, из них аудиторных - 72 часа (36 часов – лекции, 36 часов – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (4 семестр), зачет (3 семестр).

	ЭЛЕКТРОТЕХНИКА И ЭЛЕКТРОНИКА
	Дисциплина «Электротехника и электроника» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  комплексной защиты информации.

Курс охватывает вопросы, связанные с анализом и расчетом электрических цепей различной сложности, а также изучением современных методов расчета электрических цепей, основанных на компьютерных технологиях. Также курс рассматривает вопросы, связанные с функционированием типовых аналоговых и цифровых электронных устройств. В лабораторном практикуме курса применяется компьютерная симуляция – программными средствами моделируется техническая задача и на этой основе отрабатываются различные варианты технических решений.

Целью курса является формирование понимания аналитических и машинных методов расчета электрических цепей, изучение физических явлений и эффектов, имеющихся в современной электронной аппаратуре и их учета при защите информации; принципов действия и особенностей применения типовых аналоговых и цифровых электронных устройств в современных технических средствах.

Курс объединяет ряд логически связанных разделов. Первый - базируется на разделе «электростатика» курса физики, и раскрывает методы расчета электрических цепей постоянного тока, основы современной полупроводниковой электроники. Во втором и третьем разделах рассматриваются цепи переменного тока с синусоидальными и импульсными источниками, а также полупроводниковые приборы – транзисторы, усилительные схемы, принципы и особенности их работы. В последующих разделах анализируются цепи с нелинейными и многополюсными элементами (диоды, транзисторы, операционные усилители), применяемыми в современной электронной аппаратуре. Изучается операционный усилитель, применяемый в различных областях схемотехники, рассматривается  применение транзисторов в цифровой технике.

Дисциплина изучается на 2-3 курсах, в 4 и 5 семестрах.

Трудоемкость дисциплины составляет 250 академических часов, из них аудиторных - 112 часов (56 часов – лекции, 20 часов – практические занятия, 36 часов – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (5 семестр), зачет (4 семестр).

	ОСНОВЫ РАДИОТЕХНИКИ
	Дисциплина «Основы радиотехники» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой комплексной защиты информации

Курс рассматривает основные понятия и принципы, используемые в радиотехнике. 

Целью курса является формирование основных представлений о радиотехнических средствах и радиоканалах передачи информации.

Содержание курса раскрывает структурно-функциональные схемы радиотехнических систем, особенности радиотрасс, принципы построения и структурно-функциональные схемы радиопередающих и радиоприемных устройств и излучателей, основные отличия распространения радиоволн в различных диапазонах.

Дисциплина изучается на 3 курсе, в 6 семестре.

Трудоемкость дисциплины составляет 80 академических часов, из них аудиторных - 36 часов (20 часов – лекции, 16 часов – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (6 семестр).

	МЕТРОЛОГИЯ И ЭЛЕКТРОРАДИОИЗМЕРЕНИЯ
	Дисциплина «Метрология и электрорадиоизмерения» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  комплексной защиты информации.

Курс направлен на привитие навыков проведения электрорадиоизмерений, необходимых в профессиональной деятельности.

Целью курса является формирование знаний о возможностях электрорадиотехнических измерений, используемой аппаратуре и регламенте работы, применительно к практике защиты информации.

Содержание курса раскрывает виды электрорадиоизмерений, возможности, классификацию и характеристики применяемых технических средств (приборов), основные документы (стандарты, методики) в области электрорадиоизмерений, отрабатываются  также навыки измерения мощности, токов и напряжений, частоты и сдвига фаз, параметров модулирования сигналов и напряженности электромагнитного поля, параметров сигнала амплитудной, частотной и импульсной модуляции. 

Дисциплина изучается на 4 курсе, в 7 семестре.

Трудоемкость дисциплины составляет 120 академических часов, из них аудиторных - 56 часов (32 часа – лекции, 12 часов – практические занятия, 12 часов – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (7 семестр).

	СТРУКТУРА И ОСНОВЫ ДЕЯТЕЛЬНОСТИ ПРЕДПРИЯТИЙ РАЗЛИЧНЫХ ФОРМ СОБСТВЕННОСТИ
	Дисциплина «Структура и основы деятельности предприятий различных форм собственности» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  информационной безопасности.

Курс содержит основные сведения и базовые знания о предприятиях (организациях) различных форм собственности, включая существующие организационно-правовые формы, в которых может осуществляться их деятельность; дает представление о нормативно-правовых документах, необходимых для создания и функционирования предприятий; позволяет определять наиболее эффективные способы организации и управления предприятиями различных форм собственности.

Целью курса является формирование представлений о сложившемся в экономике России равноправии форм собственности и обеспечении экономической свободы для инициативной хозяйственной деятельности различных организационно-правовых структур в рамках действующего законодательства.

Содержание курса охватывает круг вопросов, связанных с изучением особенностей практической деятельности всех перечисленных в Гражданском кодексе РФ юридических лиц, классифицируемых по основной цели деятельности, организационно-правовой форме и характеру прав, возникающих у их учредителей (участников) в связи с их участием в образовании имущества учреждаемого ими юридического лица.

Дисциплина изучается на 3 курсе, в 6 семестре.

Трудоемкость дисциплины составляет 80 академических часов, из них аудиторных - 36 часов (20 часов – лекции, 16 часов – семинары).

Формой итогового контроля знаний студентов по дисциплине является зачет (6 семестр). 

	ДОКУМЕНТОВЕДЕНИЕ
	Дисциплина «Документоведение» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Курс охватывает круг вопросов, связанных с процессами документационного обеспечения управления обществом, с документированием правовой, управленческой, экономической, социальной, технической, научной информации и формирования систем документации, обеспечивающих деятельность аппарата управления учреждений, организаций и предприятий.
При изучении курса раскрывается понимание формирования закономерности образования документов, способы их создания, становление и развитие систем документации и систем документирования. Формируются навыки по осуществлению эффективной документационной деятельности по обеспечению управления учреждениями, организациями и предприятиями. 

Задачей курса является овладеть профессиональной терминологией и изучить теоретическое обоснование процессов документационного обеспечения управления; освоить современные проблемы документирования правовой, управленческой, экономической, социальной, технической, научной информации и формирования систем документации, обеспечивающих управление учреждениями, организациями и предприятиями; сформировать навыки профессиональной документоведческой деятельности, понимания систем документации и систем документирования.
Особое внимание уделяется составлению документов на любом носителе в зависимости от назначения, содержания и вида документа, исследованию состава документации предприятии (организации), умению руководствоваться нормативными документами по документоведению.

Дисциплина изучается на 1-2 курсах, во 2 и 3 семестрах.

Трудоемкость дисциплины составляет 100 академических часов, из них аудиторных - 48 часов (28 часов – лекции, 20 часов – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является экзамен (3 семестр), зачет (2 семестр).

	ТЕОРИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ И МЕТОДОЛОГИЯ ЗАЩИТЫ ИНФОРМАЦИИ
	Дисциплина «Теория информационной безопасности и методология защиты информации» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  информационной безопасности.

Содержание дисциплины охватывает круг вопросов, связанных с сущностью и значением информационной безопасности, её местом в системе национальной безопасности, определением теоретических, концептуальных, методологических и организационных основ обеспечения безопасности объектов информатизации, анализом методов и средств защиты информации.

Целью курса является формирование знаний о совокупности проблем в сфере науки, техники и технологий, связанных с обеспечением защищенности объектов информатизации в условиях существования угроз в информационной сфере, понимания основных принципов, направлений и методов обеспечения информационной безопасности.

В курсе изучаются понятийный аппарат и базовые положения законодательных и нормативных документов по информационной безопасности; рассматриваются сущность и содержание информационной безопасности, её место в системе национальной безопасности, основные требования по обеспечению информационной безопасности государства, общества, личности; раскрываются объекты безопасности, состав защищаемой информации, структура угроз информации, средства обеспечения безопасности, направления, виды и методы деятельности по обеспечению информационной безопасности, а также основные задачи государственной системы (органов) защиты информации.

По тематике дисциплины предусмотрено выполнение курсовых работ.

Дисциплина изучается на 2 курсе, в 3 и 4 семестрах.

Трудоемкость дисциплины составляет 140 академических часов, из них аудиторных - 68 часов (36 часов – лекции, 32 часа – семинары).

Формой итогового контроля знаний студентов по дисциплине является экзамен (4 семестр), зачет  (3 семестр) и оценка по курсовой работе.

	ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
	Дисциплина «Правовое обеспечение информационной безопасности» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  информационной безопасности.

Курс содержит основные сведения о правоотношениях, возникающих при создании, хранении, обработке и распространении информации и правоотношениях, связанных с использованием информационных технологий и правовой защитой информации ограниченного доступа. В рамках данного курса также изучаются правоотношения, возникающие при использовании и охране прав на результаты интеллектуальной деятельности и прав на средства индивидуализации юридических лиц в качестве одного из направлений правового обеспечения информационной безопасности их деятельности.

Целью курса является формирование представлений о правовых мерах и способах защиты информации для обеспечения информационной безопасности различных объектов путем определения необходимого объема информации ограниченного доступа и её защиты, а также о нормах законодательства, обеспечивающих охрану исключительных прав на отдельные результаты интеллектуальной деятельности и приравненные к ним средства индивидуализации. 

Содержание курса охватывает круг вопросов, связанных с изучением законодательства об информационных правоотношениях, а также различных мер и средств, используемых для обеспечения информационной безопасности и ограничения неправомерного доступа к сведениям, составляющим государственную, служебную или коммерческую тайну, эффективную охрану сведений, относящихся к различным видам профессиональной тайны. Кроме того в данном курсе изучаются меры и средства, используемые для охраны результатов интеллектуальной деятельности и средств индивидуализации, которые способствуют повышению эффективности защиты информации в различных вычислительных системах, локальных и глобальных вычислительных сетях.

Дисциплина изучается на 3 курсе, в 5 и 6 семестрах.

Трудоемкость дисциплины составляет 200 академических часов, из них аудиторных - 100 часов (48 часов – лекции, 52 часа – семинары).

Формой итогового контроля знаний студентов по дисциплине является экзамен (6 семестр), зачет (5 семестр).

	ОРГАНИЗАЦИОННОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
	Дисциплина «Организационное обеспечение информационной безопасности» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  информационной безопасности.

Курс освещает вопросы, связанные с теоретическими и практическими проблемами создания и функционирования систем организационного обеспечения информационной безопасности, а также формированием практических навыков по организационной защите информации, рассматриваются вопросы определения стратегических целей организационного обеспечения информационной безопасности, основанных на анализе внутренних и внешних факторов угроз; установление приоритетов и последовательности решения задач, привлечение и распределение ресурсов организации, основанных  на методах программно-целевого планирования.

Целью курса является приобретение умения формировать системы организационного обеспечения информационной безопасности, анализировать эффективность и разрабатывать направления развития таких систем; подготавливать нормативно-методические документы по регламентации организационного обеспечения информационной безопасности; организовывать охрану объектов и носителей; вести работу с персоналом, владеющим конфиденциальной информацией.

Содержание курса предусматривает изучение сущности организационного обеспечения информационной безопасности, организацию работы по ограничению доступа к информации, лицензированию деятельности предприятий в области защиты информации, вопросам кадрового обеспечения и допуска граждан к государственной тайне, организационные аспекты деятельности персонала по защите информации, регламентацию системы доступа к защищаемой информации, организацию пропускного и внутриобъектового режимов, организационные требования к режимным помещениям, организацию совещаний (переговоров), проведение внутренних расследований по конфиденциальным вопросам.

По тематике дисциплины предусмотрено выполнение курсовых работ.

Дисциплина изучается на 3-4 курсах, в 6 и 7 семестрах.

Трудоемкость дисциплины составляет 120 академических часов, из них аудиторных - 56 часов (32 часа – лекции, 24 часа – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является экзамен (7 семестр), зачет (6 семестр) и  курсовая работа.

	ЗАЩИТА И ОБРАБОТКА КОНФИДЕНЦИАЛЬНЫХ ДОКУМЕНТОВ
	Дисциплина «Защита и обработка конфиденциальных документов» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  информационной безопасности.

Предметом курса является изучение и рассмотрение проблем и практических вопросов построения и функционирования документооборота при традиционной делопроизводственной (ручной, механизированной), автоматизированной (локальной, комплексной) или смешанной технологических системах обработки конфиденциальных документов. 

Цель дисциплины - пооперационный анализ технологии обработки конфиденциальных документов позволяющий определить наиболее совершенные методы защиты документной информации при выполнении каждой отдельной операции, что особенно важно для построения защищенного документооборота в некрупных коммерческих предприятиях и фирмах, в малом бизнесе.

Дисциплина ставит своей задачей изучение проблем построения и совершенствования технологии защищенного документооборота в условиях применения разнообразных типов носителей документной информации (бумажных, магнитных и др.), а также различных средств, способов и систем обработки и хранения конфиденциальных документов.

Дисциплина предполагает изучение студентами научных, прикладных и методических аспектов,  организации выполнения технологических стадий, процедур и операций в процессе рассмотрения, исполнения и использования конфиденциальных документов в любых структурах государственной и негосударственной сфер, проектирование рациональной технологической схемы защищенного документооборота. При этом документооборот отражает весь «жизненный цикл» документа, включая его использование на стадии архивного хранения.

Дисциплина изучается на 2 курсе, в 4 семестре.

Трудоемкость дисциплины составляет 120 академических часов, из них аудиторных - 56 часов (32 часа – лекции, 20 часов – практические занятия, 4 часа – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (4 семестр).

	ИНЖЕНЕРНО-ТЕХНИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ
	Дисциплина «Инженерно-техническая защита информации» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  комплексной защиты информации.

В курсе рассматриваются вопросы построения систем защиты информации на объектах информатизации, с использованием технических способов и средств.


Целью курса является формирование знаний по организации систем технической защиты информации на различных объектах.


Содержание курса охватывает вопросы организации работ по созданию системы технической защиты информации на объекте, определение объемов и задач на каждом этапе её разработки, проведение необходимых мероприятий по выявлению технических каналов утечки информации и преднамеренного воздействия на защищаемую информацию, выбор способов и мер по блокированию этих каналов. Изучаются способы съема информации злоумышленником с помощью специальных электронных устройств и организация соответствующих защитных мероприятий.

По тематике дисциплины предусмотрено выполнение курсовых работ.

Дисциплина изучается на 4  курсе, в 7 семестре.

Трудоемкость дисциплины составляет 150 академических часов, из них аудиторных - 68 часов (34 часа – лекции, 34 часа – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (7 семестр), зачет (7 семестр) и курсовая работа.

	ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ
	Дисциплина «Технические средства защиты информации» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  комплексной защиты информации.

В курсе освещены вопросы технических аспектов информационной безопасности, источников угроз и факторов, оказывающих дестабилизирующие воздействия на защищаемую информацию, раскрываются методы технической защиты информации.

Целью курса является формирование понимания возможностей защиты информации техническими способами.

Курс рассматривает вопросы технической составляющей защиты информации в процессе хранения, обработки и передачи информации, возникновение технических каналов утечки информации и возможности их перекрытия техническими способами и методами.

Дисциплина изучается на 4-5 курсах, в 8 и 9 семестрах.

Трудоемкость дисциплины составляет 200 академических часов, из них аудиторных - 100 часов (48 часов – лекции, 34 часа – практические занятия, 18 часов – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (9 семестр), зачет (8 семестр).

	ТЕХНИЧЕСКИЕ СРЕДСТВА ОХРАНЫ
	Дисциплина «Технические средства охраны» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  комплексной защиты информации.

В курсе рассматриваются вопросы организации охраны объекта техническими средствами тревожной сигнализации, системами контроля и управления доступом. 

Целью курса является формирование знаний в области защиты объектов информатизации техническими средствами охраны. 

Содержание курса охватывает вопросы классификации объектов охраны, категорирования объектов, требований к защищенности объектов и их элементов (строительным конструкциям), оборудования территории, здания, помещения техническими средствами охранно-пожарной сигнализации, телевизионной системой видеонаблюдения, системами контроля и управления доступом на объект.  

Курс базируется на изучении требований стандартов, а также нормативных документов МВД России, МЧС России, МО России.

Дисциплина изучается на 5  курсе, в 9 семестре.

Трудоемкость дисциплины составляет 100 академических часов, из них аудиторных - 48 часов (28 часов – лекции, 20 часов –  лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является зачет (9 семестр).

	МАТЕМАТИЧЕСКИЕ ОСНОВЫ КРИПТОЛОГИИ
	Дисциплина «Математические основы криптологии» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой фундаментальной и прикладной математики.

Содержание курса: основные математические методы и модели, применяемые при построении криптографических систем защиты информации. Рассматриваются современные стандарты шифрования и стандарты обеспечения целостности информации в компьютерных сетях (стандарты ЭЦП и ХЭШ-АЛГОРИТМОВ) Дается описание различных типов криптографических протоколов. Излагаются математические основы эллиптической криптографии, на основе которой реализованы современные стандарты ЭЦП. Рассматриваются математические модели построения потоковых шифров. 

Цель курса: получение основных представлений об использовании криптографических методов, основанных на базе алгебры и теории чисел, для защиты информации при дистанционной передаче электронных документов и т.п.

Задачи курса: в результате изучения дисциплины студенты должны владеть основными математическими понятиями курса; уметь решать типовые задачи, иметь навыки работы со специальной математической литературой, уметь использовать математический аппарат для решения теоретических и прикладных задач.

Дисциплина изучается на 3 курсе, в 6 семестре.

Трудоемкость дисциплины составляет 100 академических часов, из них аудиторных - 48 часов (28 часов – лекции, 12 часов – практические занятия, 8 часов – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (6 семестр).

	КРИПТОГРАФИЧЕСКИЕ МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
	Дисциплина «Криптографические методы и средства обеспечения информационной безопасности» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  комплексной защиты информации.

В курсе в систематизированном виде излагаются вопросы обеспечения безопасности каналов передачи информации, систем электронных платежей, электронного документооборота с использованием криптографических методов.

Целью курса является приобретение знаний о базовых криптографических системах и схемах, их основных параметрах и умений применять на практике имеющиеся криптографические средства. 

Содержание курса охватывает общетеоретические вопросы криптографической защиты информации и практики применения ее методов и средств в современных информационных системах, синтеза и анализа криптографических протоколов, закономерности построения сложных криптосистем, а также конкретные виды базовых криптографических протоколов и схем, получивших широкое применение в качестве инструментария для создания систем электронных платежей и систем документооборота в электронной коммерции.

Дисциплина изучается на 4 курсе, в 7 и 8 семестрах.

Трудоемкость дисциплины составляет 120 академических часов, из них аудиторных - 56 часов (32 часа – лекции, 8 часов – практические занятия, 16 часов – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (8 семестр), зачет (7 семестр).

	ПРОГРАММНО-АППАРАТНАЯ ЗАЩИТА ИНФОРМАЦИИ
	Дисциплина «Программно-аппаратная защита информации» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  комплексной защиты информации.

Предмет курса – механизмы и практические методы защиты информации в автономных и распределенных компьютерных системах. 

Цель курса – формирование знаний о современных средствах защиты информации в компьютерных системах, овладение методами решения профессиональных задач, умения ориентироваться в продуктах и тенденциях развития средств защиты информационных технологий.

В рамках курса рассматриваются основные понятия программно-аппаратной защиты информации, уязвимости компьютерных систем, политики безопасности в компьютерных системах, вопросы оценки защищенности, базовые сервисы безопасности (идентификация и аутентификация субъектов доступа, регистрация событий и аудит, механизмы контроля целостности информации), функции безопасности ОС WINDOWS, функции безопасности ОС UNIX, разграничение доступа в субд, особенности защиты информации в распределенных системах, аппаратно-программные средства защиты информации (СЗИ и СКЗИ «Secret Net»), средства аппаратной поддержки (смарт-карты, usb-токены и т.п.), сетевые угрозы, уязвимости и атаки, средства обнаружения уязвимостей, межсетевые экраны, виртуальные частные сети (VPN), безопасность уровня сетевого взаимодействия.

По тематике дисциплины предусмотрено выполнение курсовых работ.

Дисциплина изучается на 4-5 курсах, в 8 и 9 семестрах.

Трудоемкость дисциплины составляет 120 академических часов, из них аудиторных - 45 часов (32 часа – лекции, 24 часов – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (9 семестр), зачет (8 семестр) и курсовая работа.

	ЗАЩИТА ИНФОРМАЦИОННЫХ ПРОЦЕССОВ В КОМПЬЮТЕРНЫХ СИСТЕМАХ
	Дисциплина «Защита информационных процессов в компьютерных системах» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  комплексной защиты информации.

Предметом курса является концепция построения защиты информации в автономных и распределенных компьютерных системах и нормативно-методическая база в области оценки защищенности компьютерных систем.

Цель курса: ознакомление студентов с современными стандартами в области информационной безопасности и прикладными инструментами.

Обучение студентов должно способствовать воспитанию у них профессиональной компетентности, профессионального кругозора, умения ориентироваться в продуктах и тенденциях  развития средств защиты информационных технологий.

Курс включает в себя такие вопросы как: модели политик безопасности, оценка безопасности компьютерных систем, специализированное программное обеспечение

Дисциплина изучается на 4 курсе, в 7 семестре.

Трудоемкость дисциплины составляет 120 академических часов, из них аудиторных - 56 часов (32 часа – лекции, 8 часов – практические занятия, 16 часов – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (7 семестр).

	КОМПЛЕКСНЫЕ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ НА ПРЕДПРИЯТИИ
	Дисциплина «Комплексная система защиты информации на предприятии» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  информационной безопасности.

Содержание дисциплины охватывает круг вопросов, связанных с процессами организации и функционирования комплексных систем защиты информации предприятия (организации).

Целью курса является изучение методологических основ организации и управления систем защиты информации на предприятии и тенденций развития обеспечения информационной безопасности.

Структура курса объединяет ряд разделов. Теоретическая часть предполагает рассмотрение сущности и задач информационной безопасности предприятия, принципов организации и этапов разработки комплексной системы защиты информации, обоснование состава защищаемой информации, выявление и оценку угроз информационной безопасности, определение компонентов системы защиты информации. Практическая часть курса предполагает разработку организационного, технологического, кадрового, материально-технического и нормативно-методического обеспечения комплексной системы защиты информации, а также методов контроля и управления системой защиты информации, в том числе, в условиях чрезвычайных ситуаций.

Дисциплина изучается на 4-5 курсах, в 8 и 9 семестрах.

Трудоемкость дисциплины составляет 120 академических часов, из них аудиторных - 56 часов (32 часа – лекции, 20 часов – практические занятия, 4 часа – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (9 семестр), зачет (8 семестр). 

	ЭКОНОМИКА ЗАЩИТЫ ИНФОРМАЦИИ
	Дисциплина «Экономика защиты информации» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  информационной безопасности.
Курс содержит сведения об основных экономических понятиях и критериях определения экономической эффективности защиты информации; об основных факторах, определяющих возможную величину ущерба; о методах оценки эффективности инвестиций в защиту информации; о видах рисков; об использовании страхования в целях защиты информации.

Целью курса является формирование знаний об экономических методах защиты информации как части общих организационных мер, умении использовать современные методы расчетов для определения экономической целесообразности применения различных методов и средств защиты информации, обеспечивать выбор наиболее эффективных проектов инвестиций в защиту информации.

В содержании курса раскрываются вопросы, связанные с экономическими аспектами защиты информации, исследуются стоимостные показатели информации и виды ущерба, наносимые информации, даются основные подходы к определению затрат на защиту информации, оценка эффективности применяемых методов защиты и системы защиты информации в целом. Изучаются вопросы управления ресурсами в процессе защиты информации, а также порядок формирования бюджета службы защиты информации на предприятии.

Дисциплина изучается на 4-5 курсах, в 8 и 9 семестрах.

Трудоемкость дисциплины составляет 120 академических часов, из них аудиторных - 56 часов (32 часа – лекции, 24 часа – семинары).

Формой итогового контроля знаний студентов по дисциплине является зачет (8 и 9 семестры).

	БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ
	Дисциплина «Безопасность жизнидеятельности» относится к федеральному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

В курсе рассматривается тематика безопасного взаимодействия человека со средой обитания (производственной, бытовой, городской, природной), вопросы защиты от негативных факторов чрезвычайных ситуаций, оказания экстренной медицинской помощи в условиях возникновения этих ситуаций, а также проблемы, связанные с охраной здоровья населения.

Цель курса – познакомить студентов с характером чрезвычайных ситуаций, их воздействием на человека и среду его обитания и привить практические навыки по защите жизни и здоровья в чрезвычайных ситуациях.

Основная задача курса – подготовить студентов к осознанным действиям в чрезвычайных ситуациях, грамотно применять способы защиты в сложившейся критической обстановке, научить оказывать первую медицинскую помощь населению при ликвидации последствий аварий, катастроф, стихийных бедствий, а также при массовых эпидемиях.

В результате изучения курса студенты должны знать негативные воздействия чрезвычайных ситуаций на человека и среду его обитания, основы защиты населения, способы и средства защиты населения в чрезвычайных ситуациях, основы первой медицинской помощи в чрезвычайных ситуациях, основы здорового образа жизни. Кроме того, студенты должны  определять характер чрезвычайных ситуаций и их поражающие факторы, выбирать и осуществлять мероприятия по защите населения в чрезвычайных ситуациях, оказывать первую медицинскую помощь при массовых поражениях населения.

Дисциплина изучается на 4 курсе, в 7 семестре.

Трудоемкость дисциплины составляет 90 академических часов, из них аудиторных - 44 часа (36 часов – лекции, 8 часов – семинары).

Формой итогового контроля знаний студентов по дисциплине является  зачет (7семестр).

	Национально-региональный (вузовский) компонент

	МАТЕМАТИЧЕСКИЕ МОДЕЛИ В ТЕОРИИ ЗАЩИТЫ ИНФОРМАЦИИ
	Дисциплина «Математические модели в теории защиты информации» относится к национально-региональному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  комплексной защиты информации.

Предметом курса является изложение математических основ защиты информации, методов и моделей обеспечения безопасности компьютерных систем и их применение в современных информационных технологиях.

Цель курса - сформировать представление о математических основах защиты информации для решения проблем компьютерной безопасности; познакомить с теоретическими основами построения гарантированно защищенных систем обработки данных; привить навыки проектирования и анализа систем защиты.

Курс включает в себя такие вопросы как: математические основы защиты информации, формальные модели обеспечения информационной безопасности, назначение и сравнительный анализ моделей, модель обеспечения информационной безопасности автоматизированных систем с изменяемыми множествами субъектов и объектов доступа, формирование интегральной модели обеспечения безопасности информации в неоднородных системах, основные механизмы обеспечения информационной безопасности, модели угроз безопасности программного обеспечения, методы и средства защиты программного обеспечения, доказательный подход в защите информации.

Дисциплина изучается на 2 курсе, в 4 семестре.

Трудоемкость дисциплины составляет 100 академических часов, из них аудиторных - 48 часов (28 часов – лекции, 20 часов – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является зачет (4 семестр).

	СПОСОБЫ И ТЕХНИЧЕСКИЕ СРЕДСТВА КОНТРОЛЯ ЭФФЕКТИВНОСТИ ЗАЩИТЫ ОБЪЕКТОВ
	Дисциплина «Способы и технические средства контроля эффективности защиты объектов» относится к национально-региональному компоненту цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  комплексной защиты информации.
Предмет курса - контроль состояния и эффективности защиты информации в процессе эксплуатации объектов информатизации.

Цель курса – формирование практических навыков проведения оценки эффективности защиты информации.

Содержание курса охватывает такие вопросы, как выявление уязвимостей и оценка рисков с использованием систем анализа защищенности, средства контроля защищенности (сканеры безопасности, системы обнаружения вторжений), формирование системы показателей эффективности, основные методы контроля состояния и эффективности защиты информации, оценка выполнения требований нормативных документов, обоснованности принятых мер защиты информации, аттестация автоматизированных систем.

Дисциплина изучается на 5 курсе, в 9 семестре.

Трудоемкость дисциплины составляет 100 академических часов, из них аудиторных - 48 часов (28 часов – лекции, 20 часов – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является зачет (9 семестр).

	Курсы по выбору

	МАТЕМАТИЧЕСКИЕ МЕТОДЫ СИНТЕЗА КРИПТОАЛГОРИТМОВ
	Дисциплина «Математические методы синтеза криптоалгоритмов» является курсом по выбору цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  фундаментальной и прикладной математики.

Предметом курса является описание современных математических методов синтеза  криптоалгоритмов,  основанное  на  последних достижениях  алгебры, теории чисел и

алгебраической  геометрии.

Цель курса:  ознакомить студентов с современными криптографическими системами, методами  их синтеза и анализа их криптографической устойчивости.

Задачи курса:  изложить основные результаты алгебры, теории чисел и алгебраической геометрии, используемые при построении и анализе современных криптографических систем с открытым ключом. Рассмотреть ряд последних результатов по анализу криптографической устойчивости систем, основанных на использовании проблемы дискретного логарифма, проблемы факторизации больших целых чисел и проблемы дискретного логарифма на эллиптических кривых над коечными полями.

Дисциплина изучается на 4 курсе, в 8 семестре.

Трудоемкость дисциплины составляет 100 академических часов, из них аудиторных - 48 часов (28 часов – лекции, 20 часов – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является экзамен (8 семестр).

	СИСТЕМЫ ТЕЛЕВИЗИОННОГО

НАБЛЮДЕНИЯ И КОНТРОЛЯ ДОСТУПА НА ОХРАНЯЕМЫЙ ОБЪЕКТ
	Дисциплина «Системы телевизионного наблюдения и контроля доступа на охраняемый объект» является курсом по выбору цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  комплексной защиты информации.
В курсе рассматриваются технические средства охраны и видеонаблюдения, применяемые на защищаемых объектах информатизации. 

Целью курса является формирование основных представлений о технических средствах охраны, охранно-пожарной сигнализации и видеонаблюдения, используемых на объектах информатизации. 

В курсе освещаются вопросы оборудования территории, зданий, помещений техническими средствами тревожной сигнализации и телевизионными системами видеонаблюдения, рассматриваются различные типы охранно-пожарных извещателей, построение и классификация систем охраны, принцип работы и технические характеристики извещателей, комплексирование систем охранной сигнализации и телевизионных систем видеонаблюдения.

Курс базируется на изучении требований стандартов, а также нормативных документов МВД России, МЧС России, МО России.

Дисциплина изучается на 4 курсе, в 8 семестре.

Трудоемкость дисциплины составляет 100 академических часов, из них аудиторных - 48 часов (28 часов – лекции, 20 часов – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является экзамен (8 семестр).

	МЕТОДЫ ЗАЩИТЫ ОПЕРАЦИОННЫХ СИСТЕМ
	Дисциплина «Методы защиты операционных систем» является курсом по выбору цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  комплексной защиты информации.
Предметом курса являются встроенные механизмы обеспечения безопасности информации в сетевой инфраструктуре на основе Microsoft Windows Server 2003 и практические методы защиты информации в средних и крупных сетевых распределенных системах.

Цель курса: ознакомление студентов с основными механизмами и технологиями защиты в компьютерных системах на примере продуктов Microsoft, овладение методами решения профессиональных задач.

В курсе освещаются следующие вопросы: основные механизмы защиты, применяемые в ОС Windows и сетях на их основе, механизмы аутентификации, механизмы авторизации; механизмы разграничения доступа, механизмы аудита; механизмы защиты сетевого трафика; механизмы фильтрации сетевого трафика; механизмы защиты сетевых сервисов, наиболее уязвимые для атак противника элементы компьютерных систем; пути решения типовых задач защиты информации в сетях Microsoft, вопросы планирования и проектирования безопасности в сетях Microsoft; практического использования встроенных средств защиты ОС Microsoft Windows Server для защиты информации.

Дисциплина изучается на 5 курсе, в 9 семестре.

Трудоемкость дисциплины составляет 100 академических часов, из них аудиторных - 48 часов (28 часов – лекции, 20 часов – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является зачет (9 семестр).

	МАТЕМАТИЧЕСКИЕ МЕТОДЫ АНАЛИЗА КРИПТОАЛГОРИТМОВ
	Дисциплина «Математические методы анализа криптоалгоритмов» является курсом по выбору цикла общих профессиональных дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой  фундаментальной и прикладной математики.
В курсе излагаются  основные математические методы и модели применяемые при построении криптографических систем защиты информации. Рассматриваются современные стандарты шифрования и стандарты обеспечения целостности информации в компьютерных сетях (стандарты ЭЦП и ХЭШ-АЛГОРИТМОВ) Дается описание различных типов криптографических протоколов. Излагаются математические основы эллиптической криптографии, на основе которой реализованы современные стандарты ЭЦП. Рассматриваются математические модели построения потоковых шифров. 

Цель курса: получение основных представлений об использовании криптографических методов, основанных на базе алгебры и теории чисел, для защиты информации при дистанционной передаче электронных документов и т.п.

Задачи курса: в результате изучения дисциплины студенты должны владеть основными математическими понятиями курса; уметь решать типовые задачи, иметь навыки работы со специальной математической литературой, уметь использовать математический аппарат для решения теоретических и прикладных задач.
Дисциплина изучается на 5 курсе, в 9 семестре.

Трудоемкость дисциплины составляет 100 академических часов, из них аудиторных - 48 часов (28 часов – лекции, 20 часов – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является зачет (9 семестр).


