	ОБЩИЕ МАТЕМАТИЧЕСКИЕ И ЕСТЕСТВЕННОНАУЧНЫЕ ДИСЦИПЛИНЫ

	Федеральный компонент

	КОНЦЕПЦИИ СОВРЕМЕННОГО ЕСТЕСТВОЗНАНИЯ
	Дисциплина «Концепции современного естествознания» относится к федеральному компоненту цикла общих математических и естественно-научных  дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедра комплексной защиты информации

Курс направлен на сообщение студентам совокупности базовых знаний в области основных естественных наук: физики, химии, биологии, эволюционного учения, генетики, теории распространения информации.

Предметом курса является обзор (в историческом аспекте) основных методов исследования и достижений естественных наук.
Целью курса является изложение в простой (понятной и студентам-гуманитариям) форме основных достижений физики, химии, биологи, эволюционного учения и т.д.

Задачей курса является формирование понимания современной научной картины окружающего мира.

В результате освоения дисциплины студент должен знать основные естественно научные законы природы и их взаимосвязь; уметь объяснять наблюдаемые природные явления и делать выводы на основе этих наблюдений; владеть навыками постановки простейших физических опытов.

Дисциплина изучается на 2  курсе, в 3 семестре.

Трудоемкость дисциплины составляет 140 академических часов, из них аудиторных - 68 часов (40 часов – лекции, 28 часов – семинары).

Формой итогового контроля знаний студентов по дисциплине является зачет (3 семестр).

	МАТЕМАТИКА
	Дисциплина «Математика» относится к федеральному компоненту цикла общих математических и естественно-научных  дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой фундаментальной и прикладной математики.

Предметом курса является изучение основ алгебры и геометрии, математического анализа, дискретной математики. 

Цель курса: ознакомление студентов с фундаментальными методами теории дифференциальных и интегральных исчислений на основе построения теории действительных чисел и теории пределов для них, формирование базовых теоретических знаний, касающихся основ логического исчисления, моделирования и оценок сложности вычислительных процессов. В результате изучения дисциплины студенты должны иметь представление о месте высшей математики в системе фундаментальных, теоретических и прикладных наук и ее роли в решении практических задач, о методологических вопросах математики.

Задачи курса: привить обучающимся навыки использования рассматриваемого математического аппарата в профессиональной деятельности и воспитать высокую культуру мышления, т.е. строгость, последовательность, непротиворечивость и основательность в суждениях, в том числе и в повседневной жизни.

Дисциплина изучается на 1-2 курсах, в 1-3 семестрах.

Трудоемкость дисциплины составляет 450 академических часов, из них аудиторных - 220 часов (100 часов – лекции, 80 часов – практические занятия, 40 часов – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (1-3 семестры).

	ФИЗИКА
	Дисциплина «Физика» относится к федеральному компоненту цикла общих математических и естественно-научных  дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой комплексной защиты информации.
Курс посвящен освоению современной физической картины мира, методов научного познания, приобретению навыков использования физического аппарата в профессиональной деятельности. 

Целью курса является изучение основных физических законов, необходимых для понимания процессов хранения, обработки и передачи информации, природы возможных технических каналов утечки информации и способов их перекрытия.

Структура курса состоит из двух частей, соответствующих семестрам обучения и предполагает рассмотрение теории основных физических законов, методов их применения для решения практических задач.

В первой части рассматриваются основы механики, термодинамики и молекулярно-кинетической теории, электричество и магнетизм. Во второй части изучаются колебания, волновые процессы, элементы атомной и ядерной физики.

Дисциплина изучается на 2-3 курсах, в 3-5 семестрах.

Трудоемкость дисциплины составляет 550 академических часов, из них аудиторных - 248 часов (124 часа – лекции, 124 часа – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (3-5 семестры), зачет (3 семестр).

	ИНФОРМАТИКА
	Дисциплина «Информатика» относится к федеральному компоненту цикла общих математических и естественно-научных  дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой общей информатики.
Курс освещает вопросы, связанные с систематизацией теоретических знаний и прак​ти​ческих прие​мов создания, хранения, преобразования (обработки) и передачи информации с использованием средств вычислительно-коммуникационной техники. 

Целью курса является изучение современной парадигмы информатики, ознакомление с основами организации информационной деятельности и аналитико-синтетичес​кой обработки информации, использованием информационно-эволюционного подхода к исследованию явлений и процессов объективной реальности и технических средств автоматизации информационных процессов в интересах формирования практических умений и навыков использования современных компьютерных технологий в задачах обеспечения информационной безопасности. 

Содержание дисциплины отражает основные направления изучения базовых понятий информатики (информация, автоматика, информационные процессы, системы и технологии), аспектов моделирования и представления информации и алгоритмизации информационных процессов, сущности и классификации информационных технологий, базовых информационно-коммуникационных технологий,  обработки и передачи деловой информации, основ безопасности информационных процессов, технологий и систем, программных и аппаратных средств,  вычислительных систем и сетей. 

Дисциплина изучается на 1 курсе, в 1 и 2 семестрах.

Трудоемкость дисциплины составляет 200 академических часов, из них аудиторных - 96 часов (52 часа – лекции, 44 часа – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (1 и 2 семестры).

	ЭКОЛОГИЯ
	Дисциплина «Экология» относится к федеральному компоненту цикла общих математических и естественно-научных  дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой истории науки.
Курс построен как проблемно-ориентированная система научных знаний о среде обитания живых организмов, и в первую очередь человека, что отражено в самом названии науки: экология – «наука о доме».

В данной дисциплине рассматриваются вопросы предотвращения возможных экологических катастроф всех уровней (от локального до глобального), в связи с непродуманной человеческой деятельностью. 

Экологическая информация, изучаемая в рамках дисциплины, оказывает влияние на поведенческую, производственную и бытовую практику людей и призвана предупреждать, ослаблять и ликвидировать острые экологические ситуации не только опытом естественных наук, но на историческом, социальном и экономическом опыте.

Дисциплина изучается на 1 курсе, в 1 семестре.

Трудоемкость дисциплины составляет 60 академических часов, из них аудиторных - 28 часов (28 часов – лекции).

Формой итогового контроля знаний студентов по дисциплине является зачет (1 семестр).

	МАТЕМАТИЧЕСКАЯ ЛОГИКА И ТЕОРИЯ АЛГОРИТМОВ
	Дисциплина «Математическая логика и теория алгоритмов» относится к федеральному компоненту цикла общих математических и естественно-научных  дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой фундаментальной и прикладной математики.
Предметом курса является как Аристотелево «обоснование правильности рассуждений», так и «логика предикатов» - основание алгебры логики, а также методы создания логических схем для нужд современной науки и техники.

Цель курса: изложение основ математической логики и  теории алгоритмов. Создание математической логики и теории алгоритмов является одним из выдающихся интеллектуальных достижений человечества в прошлом веке и без знакомства с ними немыслимо знание математики и компьютерных наук.

Задачи курса: приобретение опыта применения логических понятий и символики, ознакомление с аксиоматическим методом и  логическим выводом, с классическими вариантами построения общей теории алгоритмов, с алгоритмически разрешимыми и неразрешимыми проблемами.

Дисциплина изучается на 3 курсе, в 5 семестре.

Трудоемкость дисциплины составляет 50 академических часов, из них аудиторных - 24 часа (12 часов – лекции, 12 часов – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является экзамен (5 семестр).

	ДИСКРЕТНАЯ МАТЕМАТИКА
	Дисциплина «Дискретная математика» относится к федеральному компоненту цикла общих математических и естественно-научных  дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой фундаментальной и прикладной математики.
Содержание дисциплины охватывает круг проблем, связанных  с представлением процессов и явлений в виде дискретных систем, пригодных для использования в компьютерных системах  и сетях.

Цель курса: формирование у студентов теоретических знаний и практических навыков по применению методов дискретной математики в процессе решения прикладных задач. 

Задачи курса: 

- ознакомление с различными направлениями и методологией дискретной математики;

- обучение студентов теории и практике применения методов дискретной математики для поиска и обоснования решений в различных областях экономики и управления. 

Дисциплина изучается на 2 курсе, в 4 семестре.

Трудоемкость дисциплины составляет 100 академических часов, из них аудиторных - 48 часов (28 часов – лекции, 20 часов – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является экзамен (4 семестр).

	ТЕОРИЯ ИНФОРМАЦИИ
	Дисциплина «Теория информации» относится к федеральному компоненту цикла общих математических и естественно-научных  дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой комплексной защиты информации.
Курс освещает вопросы, связанные с теоретическими и практическими аспектами теории информации, в частности с формированием практических навыков по применению методов теории информации для защиты информации в компьютерных системах. 

Целью курса является приобретение навыков работы с понятиями теории информации и её использованием в информационной безопасности; формирование умения применять алгоритмы эффективного, помехозащищенного и криптографического кодирования; формирование понимания сути информационных процессов в системах передачи, хранения и преобразования данных.

Содержание курса охватывает основные понятия теории информации, необходимые для использования защиты информации в компьютерных системах, а именно: понятие информации, подходы к измерению информации, свойства меры информации, характеристики канала связи, понятие кодирования, алгоритмы кодирования (эффективное кодирование, помехозащищенное кодирование, криптографическое кодирование). Рассматриваются коды Шенона-Фэно, Хаффмана, блочные помехозащищенные коды, совершенные и квазисовершенные помехозащищенные коды; вопросы шифрования с симметричным и несимметричным ключом.

Дисциплина изучается на 2 курсе, в 4 семестре.

Трудоемкость дисциплины составляет 50 академических часов, из них аудиторных - 24 часа (12 часов – лекции, 12 часов – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является зачет (4 семестр).

	Национально-региональный (вузовский) компонент

	ВОЛНОВЫЕ ПРОЦЕСЫ В ЗАЩИТЕ ИНФОРМАЦИИ
	Дисциплина «Волновые процессы в защите информации» относится к национально-региональному компоненту цикла общих математических и естественно-научных  дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой комплексной защиты информации.
Курс рассматривает волновые процессы в их прикладном значении для защиты информации.

Курс направлен на формирование понимания физической природы волновых процессов в различных средах и возможности использования законов физики для обеспечения защиты информации.

Курс состоит из двух разделов. В первом разделе рассматриваются электромагнитные волны, физическая картина излучений, дается представление об экранировании и электромагнитной совместимости, побочных электромагнитных излучениях и наводках (ПЭМИН). Во втором разделе изучаются упругие волны, основы акустики речи и акустики помещений, инфразвук, ультразвук, а также физические поля как носители информации об объектах.

Дисциплина изучается на 3 курсе, в 5 семестре.

Трудоемкость дисциплины составляет 100 академических часов, из них аудиторных - 48 часов (28 часов – лекции, 20 часов – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является зачет (5 семестр).

	ФИЗИЧЕСКИЕ ОСНОВЫ ЗАЩИТЫ ИНФОРМАЦИИ
	Дисциплина «Физические основы защиты информации» относится к национально-региональному компоненту цикла общих математических и естественно-научных  дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой комплексной защиты информации.
Предметом курса является волновая природа электромагнитных способов передачи информации. 

Цель курса: формирование у студентов специализированной базы знаний по основным законам протекания волновых процессов применительно к вопросам передачи информации и формирования каналов утечки информации.

Содержание курса охватывает вопросы: электромагнитные волны в проводных линиях, электромагнитные волны в свободном пространстве, электромагнитные волны в неидеальных средах, электромагнитное экранирование, излучение и прием радиоволн, принципы радиосвязи, воздействие радиоактивных излучений на вещество.

Дисциплина изучается на 3 курсе, в 5 семестре.

Трудоемкость дисциплины составляет 100 академических часов, из них аудиторных - 48 часов (28 часов – лекции, 20 часов – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является зачет (5 семестр).

	Дисциплины и курсы по выбору студента

	ОСНОВЫ АДМИНИСТРИРОВАНИЯ ОПЕРАЦИОННОЙ СИСТЕМЫ UNIX
	Дисциплина «Основы администрирования операционной системы UNIX» является курсом по выбору цикла общих математических и естественно-научных  дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой комплексной защиты информации.
Курс освещает вопросы, связанные с теоретическими и практическими аспектами функционирования современных операционных систем и оболочек, а также формированием практических навыков по настройке и администрированию встроенных средств защиты информации операционных систем (ОС) (UNIX).

Целью курса является приобретение понимания архитектуры и внутреннего устройства современных ОС (UNIX), знакомство с базовыми элементами графического и консольного интерфейсов, получения навыков выбора и реализации безопасных конфигураций систем, как в автономном, так и в сетевом исполнении. 

Содержание курса охватывает вопросы эволюции и развития операционных систем и оболочек, архитектуры, реализации функций, возлагаемых на ОС, в части обеспечения пользовательского интерфейса и интерфейса к аппаратной платформе, поддержки многозадачности, распределения ресурсов между конкурентными процессами, организацию виртуальной памяти и файловой системы, взаимодействия между процессами. Отдельным блоком рассматриваются вопросы, относящиеся к подсистеме защиты информации. Подробно изучаются компоненты, реализующие базовые сервисы безопасности, такие как аутентификация пользователей, разграничение доступа к защищаемым ресурсам и регистрация событий

Дисциплина изучается на 3 курсе, в 6 семестре.

Трудоемкость дисциплины составляет 150 академических часов, из них аудиторных - 68 часов (36 часов – лекции, 32 часа – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является экзамен (6 семестр).

	ЯЗЫК ПРОГРАММИРОВАНИЯ С ++
	Дисциплина «Язык программирования С++» является курсом по выбору цикла общих математических и естественно-научных  дисциплин учебного плана специальности  090104 Комплексная защита объектов информатизации.

Дисциплина реализуется кафедрой информационных технологий и ресурсов.
Предметом курса является язык программирования С++.

Цель курса: обучение студентов программированию на языке С++.
Задачи курса: изучение базовых программных средств систем автоматизированной обработки информации.
В результате освоения дисциплины студент должен:

Знать современные программные средства работы с ЭВМ, структуру программной документации.

Уметь ставить задачу и эффективно конструировать для неё структуры данных, создавать и реализовывать алгоритм средствами языка программирования, отлаживать программу и анализировать результаты её работы, разрабатывать основную программную документацию.

Владеть методами проектирования эффективных алгоритмов обработки информационных структур и создания программной документации.

Дисциплина изучается на 3 курсе, в 6 семестре.

Трудоемкость дисциплины составляет 150 академических часов, из них аудиторных - 68 часов (36 часов – лекции, 32 часа – практические занятия).

Формой итогового контроля знаний студентов по дисциплине является экзамен (6 семестр).


