	ДИСЦИПЛИНЫ СПЕЦИАЛИЗАЦИИ

	ИСТОРИЯ И СОВРЕМЕННАЯ СИСТЕМА ЗАЩИТЫ ИНФОРМАЦИИ В РОССИИ
	Дисциплина «История и современная система защиты информации в России» относится к циклу дисциплин специализации учебного плана ООП ВПО 090103 Организация и технология защиты информации. Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологий безопасности РГГУ.
Курс рассматривает вопросы становления и развития систем и органов защиты информации в России с XV века по настоящее время в общем историческом контексте.

Целью курса является формирование знаний по закономерностям и тенденциям развития системы защиты информации в России, а также эволюции исторических представлений, взглядов, научных концепций, связанных со структурой и методами защиты информации.

Содержание курса связано с изучением состава защищаемой информации на различных этапах развития государства по видам тайны, структуры угроз конфиденциальной информации, развития методов несанкционированного доступа к ней, изменения государственной политики в области защиты информации, развития и совершенствования нормативной базы, состава органов защиты информации, направлений и методов обеспечения информационной безопасности, факторов, определяющих современную систему защиты информации.

Дисциплина изучается на 3 курсе, в 5 и 6 семестрах.

Трудоемкость дисциплины составляет 150 академических часов, из них аудиторных – 68 часов (40 часов – лекции, 24 часа – семинары, 4 часа – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (6 семестр), зачет (5 семестр).



	СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ В ВЕДУЩИХ ЗАРУБЕЖНЫХ СТРАНАХ
	Дисциплина «Системы защиты информации в ведущих зарубежных странах» относится к циклу дисциплин специализации учебного плана ООП ВПО 090103 Организация и технология защиты информации. Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологий безопасности РГГУ.
Курс рассматривает вопросы формирования систем и органов защиты информации в ведущих зарубежных странах в общем историческом контексте.

Целью курса является формирование понимания закономерностей становления и тенденций развития систем защиты информации в ведущих зарубежных странах, особенностей их современной организации и функционирования, перспектив развития и возможностях использования зарубежного опыта в России. 

Содержание курса раскрывает вопросы, касающиеся формирования и развития систем защиты информации в США, Германии, Великобритании, Франции, Японии, современного опыта организации систем защиты информации в этих странах, правовых основ защиты информации, состава органов защиты информации, особенностей классификации защищаемой информации, а также актуальных направлений международного сотрудничества в области защиты информации.
Дисциплина изучается на 4  курсе, в 7 и 8 семестрах.

Трудоемкость дисциплины составляет 120 академических часов, из них аудиторных – 56 часов (32 часа – лекции, 20 часов – семинары, 4 часа – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (8 семестр), зачет (7 семестр).



	ОРГАНИЗАЦИЯ И УПРАВЛЕНИЕ СЛУЖБОЙ ЗАЩИТЫ ИНФОРМАЦИИ
	Дисциплина «Организация и управление службой защиты информации» относится к циклу дисциплин специализации учебного плана ООП ВПО 090103 Организация и технология защиты информации. Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологий безопасности РГГУ.

Курс освещает вопросы организации службы защиты информации, а также управления этой службой.


Целью курса является создание у студентов представления о структуре службы защиты информации, принципах организации этой службы, о методах организации и управления службой защиты информации в качестве основного звена системы защиты информации.


Структура курса предполагает рассмотрение места службы защиты информации в системе безопасности предприятия, описание функций службы защиты информации,  описание методов определения оптимальной структуры и штатного состава службы защиты информации применительно к специфике ее функций,  описание методов установление организационных основ и принципов деятельности службы защиты информации, описание методов подхода к общим и специфическим вопросам подбора и расстановки кадров, обучения, организации труда сотрудников службы защиты информации, анализ методов и технологии управления службой защиты информации.

Дисциплина изучается на 4  курсе, в 8 семестре.

Трудоемкость дисциплины составляет 100 академических часов, из них аудиторных – 48 часов (28 часов – лекции, 16 часов – семинары, 4 часа – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен (8 семестр).



	ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ В КАДРОВОЙ СЛУЖБЕ
	Дисциплина «Защита персональных данных в кадровой службе» относится к циклу дисциплин специализации учебного плана ООП ВПО 090103 Организация и технология защиты информации. Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологий безопасности РГГУ.
Содержание дисциплины охватывает круг вопросов, связанных с организацией обработки персональных данных в кадровой службе в соответствии с требованиями российского законодательства. Рассматриваются вопросы взаимодействия между собой различными категориями исполнителей на предприятии (от руководителей предприятий и структурных подразделений до лиц, непосредственно отвечающих за защиту информации и работающих с персональными данными). Анализируются изменения российского законодательства в части персональных данных, последствия внесения этих изменений для деятельности операторов, способы минимизации рисков, связанных с обработкой персональных данных и затрат на их защиту.

Цель курса – формирование знаний и умений для организации комплекса мероприятий по обеспечению конфиденциальности обработки персональных данных с использованием правовых, организационных и организационно-технических мер, определенных с учетом актуальности угроз безопасности персональных данных и используемых информационных технологий, способы снижения рисков утечки персональных данных в работе кадровых служб.

Структура курса предполагает рассмотрение теоретических и практических аспектов по работе с персональными данными в кадровой службе на предприятии. Рассматриваются практические примеры действий лиц, обрабатывающих персональные данные в рамках трудовых отношений с собственным персоналом и возникающие при этом гражданско-правовые отношения, связанные с передачей и представлением персональных данных третьим лицам, в том числе органам государственной власти.

Дисциплина изучается на 4  курсе, в 7 семестре.

Трудоемкость дисциплины составляет 110 академических часов, из них аудиторных – 48 часов (28 часов – лекции, 16 часов – семинары, 4 часа – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен зачет (7 семестр).



	ОСОБЕННОСТИ ЗАЩИТЫ ИНФОРМАЦИИ ОГРАНИЧЕННОГО РАСПРОСТРАНЕНИЯ НА ПРЕДПРИЯТИИ
	Дисциплина «Особенности защиты информации ограниченного распространения на предприятии» относится к циклу дисциплин специализации учебного плана ООП ВПО 090103 Организация и технология защиты информации. Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологий безопасности РГГУ.
Предметом специального курса является порядок обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти, реализация целей и задач системы защиты служебной информацией ограниченного распространения.

Цель курса – дать представление о международном и национальном законодательстве о служебной тайне, в области защиты конфиденциальной информации, о порядке установления информации ограниченного распространения и обращения с такой информации в федеральных органах исполнительной власти, в подведомственных им предприятиях, в учреждениях и организациях. 

Основной задачей курса является изучение теоретических, методических и практических проблем формирования, функционирования и развития системы защиты информации ограниченного распространения.

В процессе изучения курса используется методы изучения дисциплины – анализ источников и литературы, выполнение практических заданий, рассмотрение и анализ конкретных ситуационных задач.

Особое внимание уделяется направлениям развития защиты информации ограниченного распространения и нормативно-методическим документам по регламентации защиты информации ограниченного распространения на предприятиях.

Дисциплина изучается на 4  курсе, в 7 семестре.

Трудоемкость дисциплины составляет 110 академических часов, из них аудиторных – 48 часов (28 часов – лекции, 16 часов – семинары, 4 часа – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является экзамен зачет (7 семестр).



	ЗАЩИТА КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ В БАНКОВСКИХ СТРУКТУРАХ
	Дисциплина «Защита конфиденциальной информации в банковских структурах» относится к циклу дисциплин специализации учебного плана ООП ВПО 090103 Организация и технология защиты информации. Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологий безопасности РГГУ.
Курс рассматривает основные вопросы обеспечения информационной безопасности в банках как основных учреждениях кредитно-финансовой сферы.

Целью курса является формирование понимания основных принципов, научно-методологической базы и особенностей организации системы защиты информации в банковской сфере.

Содержание курса строится на рассмотрении требований стандартов Банка России по информационной безопасности, а также определением состава защищаемой информации, анализом угроз и оценкой рисков информации в банковской сфере, рассмотрению подходов к построению системы обеспечения информационной безопасности банка, определению состава её ресурсообеспечения и контролю эффективности функционирования.

Дисциплина изучается на 4  курсе, в 7 семестре.

Трудоемкость дисциплины составляет 110 академических часов, из них аудиторных – 48 часов (28 часов – лекции, 16 часов – семинары, 4 часа – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является зачет (7 семестр).



	ПРАВОВЫЕ МЕТОДЫ ЗАЩИТЫ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ И ОХРАНЫ ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ
	Дисциплина «Правовые методы защиты компьютерной информации и охраны интеллектуальной собственности» относится к циклу дисциплин специализации учебного плана ООП ВПО 090103 Организация и технология защиты информации. Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологий безопасности РГГУ.
Содержание курса охватывает круг вопросов, связанных с изучением правовых способов охраны и защиты результатов интеллектуальной деятельности (РИД) за рубежом; знанием патентной документации для проведения информационных поисков в отечественных и зарубежных базах данных; изучением методов определения потенциальных реципиентов и продавцов технологий и методов определения стоимости лицензий, связанных с трансфером технологий; порядка разрешения гражданско-правовых споров, возникающих в связи с нарушением положений договоров о передаче технологий.

Целью курса является подготовка специалистов с высоким уровнем профессиональной подготовки, обладающих широкой правовой эрудицией и способных принимать самостоятельные решения по защите информации и охране интеллектуальной собственности. Изучение данного курса подразумевает активное усвоение требований законодательных и иных нормативно-правовых актов, которые регулируют деятельность государственных органов, должностных лиц, общественных организаций и граждан в сфере обеспечения защиты информации и охраны интеллектуальной собственности при реализации процессов, связанных с передачей технологий.

Задача курса состоит в подготовке студентов для практической работы в области анализа и защиты результатов научно-исследовательских, опытно-конструкторских и проектных работ, включая экспертизу объектов интеллектуальной собственности. В процессе изучения курса студенты должны ознакомиться с технологией защиты промежуточных и итоговых результатов научных разработок за пределами РФ, в дальнем и ближнем зарубежье, получить информацию об основных методах передачи (трансфера) технологий, составляющих основу инновационного развития народного хозяйства.

Дисциплина изучается на 5 курсе, в 9 семестре.

Трудоемкость дисциплины составляет 110 академических часов, из них аудиторных – 48 часов (28 часов – лекции, 16 часов – семинары, 4 часа – лабораторные работы).

Формой итогового контроля знаний студентов по дисциплине является зачет (9 семестр).



	СПЕЦСЕМИНАРЫ

	ОРГАНИЗАЦИОННЫЕ МЕТОДЫ ЗАЩИТЫ ПЕРСОНАЛА, ОБЛАДАЮЩЕГО КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИЕЙ
	Дисциплина «Организационные методы защиты персонала, обладающего конфиденциальной информацией» относится к циклу дисциплин специализации учебного плана ООП ВПО 090103 Организация и технология защиты информации. Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологий безопасности РГГУ.
Теория и практика организации работы с персоналом, допущенным к конфиденциальной информации, рассматривается как одно из основных направлений в деятельности организации и ее структурных подразделений.

Задачей курса является изучение основ организации работы с персоналом, допущенным к конфиденциальной информации: принципов подбора, расстановки, планирования, процесса распределения, адаптации и мотивирования персонала, обучения, инструктажа, стажировки, проверки специальных знаний. Формулируются требования к навыкам по управлению развитием коллектива и коммуникаций на предприятии. Излагаются требования к формам и содержанию деятельности организаций по обеспечению и постоянному контролю готовности персонала, допущенного к конфиденциальной информации, к выполнению возложенных на него функций, а также непрерывному повышению квалификации.

Особое внимание уделяется организации работы с персоналом, допущенным к конфиденциальной информации, по вопросам текущей работы: подготовка к должности, связанной с конфиденциальной информацией; проверка знаний норм и правил по вопросам обеспечения конфиденциальности (текущая, внеплановая); инструктажи (вводный, первичный на рабочем месте, повторный, внеплановый, целевой).

Дисциплина изучается на 3 курсе, в 6 семестре.

Трудоемкость дисциплины составляет 120 академических часов, из них аудиторных – 48 часов (24 часа – лекции, 24 часа – семинарские занятия).

Формой итогового контроля знаний студентов по дисциплине является зачет (6 семестр).



	ОПЕРАЦИОННЫЕ СИСТЕМЫ РЕАЛЬНОГО ВРЕМЕНИ
	Дисциплина «Операционные системы реального времени» относится к циклу дисциплин специализации учебного плана ООП ВПО 090103 Организация и технология защиты информации. Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологий безопасности РГГУ.
Предметом учебного курса являются механизмы и практические методы защиты информации операционных систем реального времени.

Цель курса – ознакомление студентов с современными средствами защиты информации в компьютерных системах, овладение методами решения профессиональных задач. Обучение студентов должно способствовать воспитанию у них профессиональной компетентности, профессионального кругозора, умения ориентироваться в продуктах и тенденциях  развития средств защиты информационных технологий.

Содержание курса включает рассмотрение, идентификацию, аутентификацию и авторизацию пользователей автоматизированной системы обработки информации (АСОИ), требования к архитектуре защищенных систем. В курсе рассматриваются: монитор безопасности, методы поиска программных закладок, архитектура подсистемы защиты информации в ОС  реального времени, таксономия вирусов, неклассические сетевые атаки, средства активного сетевого аудита.

Дисциплина изучается на 4 курсе, в 8 семестре.

Трудоемкость дисциплины составляет 130 академических часов, из них аудиторных – 52 часа (28 часов – лекции, 24 часа – семинарские занятия).

Формой итогового контроля знаний студентов по дисциплине является экзамен (8 семестр).




